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Projekt
Cesko-némecké preshraniéni kritické infrastruktury, navrh sdileného situaéniho povédomi (PKI)

navazuje na Uspésnou mezinarodni inciativu Joint Effort 2019:
http://comprehedv.cluster011.ovh.net/jointeffort/index.php/workshop 2019/

v jejim pribéhu si zapojené vyzkumné tymy definovaly zasadni otazky kybernetické bezpecénosti (KB)
v mezindrodnim prosttedi. Vysledky ukazaly, Ze v sou¢asnosti sice existuje rfada sofistikovanych feseni
pro dil¢i hrozby, ale ta jsou vétsinou fragmentovana a soustredi se zejména na technické aspekty
ochrany.

Resitelé PKI necht&ji konkurovat renomovanym technologickym firmam ani zavedenym vyzkumnym
organizacim, ale jejich cilem je sousttedit se na dosud opomijenou oblast vertikdini a horizontalni
integrace v oblasti KB.

e Vertikalni integrace znamena zakomponovani prvkd KB do obchodnich modeld dil¢ich firem
a organizaci, coz znamena minimalizaci bariéry mezi technickou strankou KB a celkovou
vykonnosti firmy. Jde o odtechnizovani problematiky KB a jeji zpFistupnéni manazerdm
s béZnou uzivatelskou znalosti IT, mimo jiné i formou Skalovatelného znalostniho modelu.
Ten jim srozumitelnou formou pom{ze najit optimalni konfiguraci zabezpecovacich procest a
nastrojd, analyzovat dopady rQznych scénara a v nevyhnutelnych pfipadech i definovat
reakce na aktualni problémy.

e Horizontalni integrace souvisi s vysokou mirou zasitovani firmem, at uz v ramci konsorcii,
globalnich korporaci nebo dodavatelskych retézct. V tomto distribuovaném prostredi
s minimalnimi pravnimi mantinely se setkavaji interni bezpecnostni strategie a politiky dil¢ich
partner( s Sirokym spektrem externich omezeni z kategorii PESTEL (Politické, Ekonomické,
Socialné-kulturni, Technologické, Environmentalni a Legislativni). Cilem feSitell PKI je proto
zvyseni miry bezpecnostni koordinace sdilené kritické infrastruktury (KI). Neni-li vyhradnim
spravcem Kl jedind mezinarodni spolecnost, je velmi pravdépodobné, Ze sitové reakce na
bezpecnostni incidenty mohou byt spojeny s fadou nyni tézko predvidatelnych problémd.
Resitelé proto chtéji kromé studia dostupnych zdroji diskutovat tuto problematiku
v predstihu s provozovateli ¢eskych i némeckych Kl a zjisténé zavéry shrnout do sady
vzajemné validovanych metodickych doporuceni. ProtoZe jde o komplexni systémovou ulohu
s fadou parametrickych variant a moznych scénar(, bude i tato zjiSténa a popsana situace
interaktivné dynamicky namodelovdna. Tim se stane uZivatelsky pfistupnéjsi, snaze
pochopitelna a aplikovatelna.

Data a znalosti, tykajici se problematiky integrace Kl v oblasti KB budou ziskana kvalitativnimi

i kvantitativnimi zplsoby (rozhovory, ankety, databdze, reserse). Tyto zdroje budou nasledné
modelovany metodami a nastroji znalostniho inZzenyrstvi (myslenkové mapy, systémové diagramy,
pri¢inné smyckové diagramy, dynamické hypotézy). Vzorova ¢ast problematiky, u které bude

k dispozici i dostatek validacnich dat, bude namodelovéna i kvantitativné metodami systémové
dynamiky. VSechny modely, data i dokumenty budou priibézné sdileny s projektovymi partnery
prostfednictvim postupné budovaného webu http://pki.vspj.cz .
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