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Anotace a klicova slova

V ramci zavérecné zpravy se zabyvam tvorbou pojmové matice (nastroje terminolo-
gické unifikace). Na zakladé této metody vytvarim matici vénujici se kybernetické
bezpecnosti organizaci. Diky témto technikdm dochazi ke zjednoduseni prvniho mo-
delu. V druhém jsou témata vice kompaktni a vysledna matice prehlednéjsi. Vyhoda
kombinace kvalitativniho a kvantitativniho modelovani je zfejma a zna¢né usnad-
nluje praci s danou problematikou.

Klicova slova: pojmova matice, kybernetickd bezpecnost, Role Construct Repertory
Grid
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Pojmova matice kybernetické bezpecCnosti

1.1 Uvod

V ramci této zavérecné zpravy se zabyvam tvorbou pojmové matice na téma kyber-
neticka bezpecnost organizace. Touto zpravou navazuji na tu predchozi vénujici se
kybernetické bezpecnosti kritické infrastruktury, kde byla tato tématika podrobnéji
rozebrana: ,Kybernetickd bezpecnost je soucasti vypocetni techniky. Jejim cilem je
hlavné ochrana informaci a dat a zabranéni jejich zverejnéni, neopravnéného zacha-
zeni ¢i jiného zneuZiti. Jedna se o mechanismy a kolektivni postupy, které tuto
ochranu vykonavaji. Obor je to ale pomérné novy. V poslednich letech nabiral na
zavaznosti s rostoucim vyznamem informacnich a komunikac¢nich technologii. Jde
o ryze virtudlni oblast, kde jsou data prenasena vyhradné v elektronické podobé (Ky-
berneticka bezpecnost a ochrana, 2017 & Hriiza, 2015)".

Cilem tohoto ukolu je osvojeni nastroje terminologické unifikace, kterym je praveé
pojmova matice a vytvoreni takového modelu, ktery co nejlépe a nejkompaktnéji po-
pisuje danou oblast a jeji problematiku. Kyberneticka bezpecnost patti v dnesni dobé
zajisté k jednomu ze stéZejnich témat kazdé spolecnosti. Ochrana firemnich dat ¢i dat
svych klienti je klicova a mél by byt na ni kladen velky ddraz. Obecné se tvrdi, Ze
informace a data jsou v dnesni dobé jedno z nejdraZzsich ,zboZi“ na svété. Zabezpe-
Ceni kybernetické bezpecnosti, ktera je zasazena do firemni strategie, se stava

neodmyslitelnym krokem podnikani.

1.2 Metody

Vyraz pojmova matice a zplisob jejiho tvoreni pochazi jiz z 40.-50. let 19. stoleti. Je-

jim tviircem byl psycholog George Alexander Kelly (Pancratz, 2016). Jedna se

o metodu diferencialni psychologické diagnostiky, ktera je zaloZena na teorii osob-

nich konstruktt. Vysledny model se sklada ze ¢tyr hlavnich bodii:

e téma - kyberneticka bezpecnost organizace;

e elementy - pravni rdmec, vypovéd zaméstnance, Unik informaci a dat a dalsi nize
uvedené;

e konstrukty - jsou tvotfeny dvéma pdly, napi. dlouhodobé vs. kratkodobé skody
a dal$i niZe uvedené;

e hodnoceni - Klasifikace zvolenych elementti na Skdle konstrukti, naptiklad na

skale 1-5 a dalsi nize uvedené (Ilea Institute, nedatovano).

Na zakladé tohoto kvantitativniho rozdéleni nabizi napt. program WebGrid rtizné
analytické nastroje, které umoznuji identifikaci vyznamové podobnych pojmi a je-
jich slouceni. Hlavnim cilem této metody je pohled a nalezeni jeho reSeni
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kompaktnim, ale zaroven co nejpiehlednéjSim a nejjednoduss$im zplsobem. Vy-
sledna matice mtliZe obsahovat vSechny plivodné zarrazené pojmy, ale také poukazuje

v

na moznost jejich slouceni a tim vést k vyssi prehlednosti.

1.3 Vysledky

Na obrazku ¢islo 1 je vyobrazena ptivodni pojmova matice kybernetické bezpecnosti

organizace. U prvni pojmové matice byly zahrnuty nasledujici pojmy:

e vypovéd zaméstnance; pravni ramec; zastarala technika; chybéjici strategie; ky-
bernetickd Spionaz; selhani vedouciho pracovnika; dnik informaci a dat;

kyberneticky uder; vypadek techniky.

Obrazek 1 Kyberneticka bezpecnost organizace - piivodni pojmova matice

Focus Cluster KOO [Interior]
100 90 80 70

Vysoka financnindrocnost | 3 2 2 2 4 4 2 5 4| Nizkd financni narocnost
Dlouhodobé Skody [ 3 2 2 2 1 2 2 3 4| Kratkodobé Skody
Nizka divéra ve spolecnost | 3 1 1 1 2 2 2 3 3| Vysoka duvéra ve spolecnost
Problém pro celou organizaci | 2 1 1 11 1 1 2 3| Problém pro jedince
Potfeba jednathned | 1 1 1 1 2 4 4 4 2 | Potfeba jednat Casem
Vyvolanipaniky | 11 1 2 3 3 4 4 3 | Nevyvolani paniky
Akutni ohroZeni chodu organizace [ 1 1 2 2 3 3 4 4 4| Neakutni ohroZeni chodu organizace

100 90 80 70

Vypovéd zaméstnance

Pravni ramec

Zastarala technika

Chybéjici strategie
Kyberneticka Spionaz
Selhani vedouciho pracovnika
Unik informaci a dat
Kyberneticky Gder

Vypadek techniky ——

Zdroj: vlastni zpracovani v programu WebGrid
Na obrazku ¢islo 2 je zndzornéna upravend pojmova matice kybernetické bezpec-
nosti organizace. U druhé pojmové matice doSlo na zakladé shlukové analyzy
ke slouceni vyznamové podobnych pojmii:
o zastarald technika + chybéjici strategie + kyberneticka Spionaz = dlouhodobé
problémy rizeni;
e unik informaci + kyberneticky uder + selhani vedouciho = aktualni problémy fii-

zeni.
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Obrazek 2 Kyberneticka bezpecnost organizace - plivodni pojmova matice

Focus Cluster KOO [Interior]

100 90 80
= - —_
Problem pro celou organizaci | 2 1 1 2 3 | Problem pro jedince
Nizka divéra ve spoleénost | 3 1 2 3 3| Vysoka ddvéra ve spoleénost
Dlouhodobé Skody | 3 2 2 3 4| Kratkodobé Skody
Vysoka financni narocnost | 3 2 2 5 4| Nizka financni narocnost
Akutni ohroZeni chodu organizace | 1 2 3 4 4| Neakutni ohroZeni chodu organizace
Viyvolani paniky | 1 1 3 4 3 | Nevyvolani paniky
Potfeba jednathned | 1 1 4 4 2 | Potfeba jednat Casem

100 90 80 70
| S W S— )
Vypovéd zaméstnance ==
Pravni ramec ,-—--"’\
Dlouhodobé problémy fizeni organizace —
Aktualni problémy fizeni ,_____;/
Vypadek techniky e

Zdroj: vlastni zpracovani v programu WebGrid

1.4 Diskuse

Metoda pojmové matice a jeji vyuZiti pro meé byla novinkou a prijemné mé pirekvapilo
jeji pomérné jednoduché vyuziti. I kdyZ se na prvni pohled zd4, Ze vybrané faktory
nemaji Zadnou spojitost a kaZzdy z nich ma v tabulce své opravnéni, je zajimavé pozo-
rovat, jak se tento ndzor muze rychle zménit. Detailnéjsi pohled na faktory a jejich
bodové ohodnoceni poskytuje naprosto novy pohled na danou problematiku. Z pr-
votnich deviti ukazatelli se povedlo vytvorit pouze pét, které 1épe reprezentuji vétsi
uskupeni, nikoliv jednotlivé ,mensi“ problémy.

Prvni model pojmové matice vychazi z poznatki myslenkové mapy na téma kyber-
neticka bezpecnost kritickych infrastruktur. Z ni vychazi nékolik zakladnich faktord,
které mohou byt problémem pro kybernetickou bezpecnost organizace. Plynou z ni
téz hrozby, které na bazi téchto faktori mohou vzniknout. Jedna se jak o faktory lid-
ské, taki technologické Ci strukturalni. Nejlepsi ochranou je samoziejmé predchazeni
takovym udalostem, ale to neni vZdy moZné. Po vytvoreni pojmové matice a zvoleni
»clusteru“ se diky zobrazeni velmi pirehledné tabulky a z ni plynouci shlukové ana-
lyzy daji dobfe odvodit podobna témata. I tam, kde by ptivodné nebyl diivod hledat
spojeni, je mozné pti blizSim pohledu a zamysleni najit pojitko.

V mém pripadé se nabizelo spojeni pojmi zastaralad technika, chybéjici strategie
a kyberneticka Spionaz. Na prvni pohled nulova souvislost, ale opak je pravdou.
Jedna se totiZ o dlouhodobé problémy rizeni. At uz chybéjici strategie, zastarala tech-
nika ¢i kyberneticka SpionaZz se projevuji spiSe v dlouhodobém horizontu a jsou
nasledkem delSiho zanedbavani a nepozornosti organizace. Podobné je tomu u dru-
hého uskupeni, kde doslo ke spojeni pojmi unik informaci, kyberneticky uder

a selhani vedouciho. Zde se ale jedna o problémy, ktera jsou velmi aktualni a vyzaduji
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rychlé a okamzité reSeni. Jde o aktudlni problém fizeni. Jednoduchym zpiisobem zde
doslo ke zjednodus$eni problémovych faktord, které jsou nyni slouceny do reprezen-
tativnich skupin.

Piimo pro mou osobu se tato metoda jevi jako idealni. Casto mam potiZe s uskupo-
vanim témat do mensich a kompaktnich celki a zabyvam se malickostmi, coZ mé stoji
mnoho Casu. Zde je moZné pomérné snadno na zakladé kombinace kvalitativniho
a kvantitativniho hodnoceni rozpoznat vazby jednotlivych faktori a diky tomu zjed-
nodusit dany problém. To sméfuje k uchopeni problému jako celku, coZ spiSe povede

7 v,

Kk ispésnému reseni.
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