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Ungeahnt verzahnt? Kaskadeneffekte Kritischer Infrastrukturen

= Warum?
= Wie abhangig sind wir?
= Kann wirklich etwas passieren?

= Regulatorik: notwendiges Ubel oder gute
GegenmalBnahme?

= Wirksamer Schutz!
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Verletzlichkeitsparadoxon - eine Frage der Abhangigkeit?

Je mehr sich die Gesellschaft auf etwas
verlasst, desto gravierender sind die
Folgen eines Ausfalls.

Das hohe subjektive Sicherheitsempfinden
unserer Gesellschaft birgt Gefahren.

* Wie resilient sind unsere kritischen
Infrastrukturen?

* Wie resilient ist unsere Gesellschaft?
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Kann wirklich etwas passieren?

Hackerangriff auf die Funke Mediengruppe in Essen

= Verlust des Zugangs zu Informationen (Verfligbarkeit)

Verschllsselung von Daten
Lésegelderpressung

Betriebsunterbrechung und Notbetrieb Gber mehrere Tage

Hoher Imageschaden und Vertrauensverlust
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Kann wirklich etwas passieren?
Hackerangriff auf die Kassen von Media Markt (2021)
Angriff auf die Universitatsklinik Dusseldorf (2020)
Angriff auf den UK National Health Service (2017)
Sicherheitsliicke Microsoft Exchange (2021)
Angriffe auf Pipelines in den USA (2021)

Log4j (13.12.2021)
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Es trifft nicht nur die Gro3en - ein Beispiel aus dem Mittelstand

Hackerangriff auf ein mittelstandisches Unternehmen

= Verlust des Zugangs zu Informationen (Verfligbarkeit)
1. VerschlUsselung von Daten

2. Losegelderpressung
3. 6 Werktage Betriebsunterbrechung

= Verlust von Kundendaten kann nicht ausgeschlossen werden
1. Meldung einer Datenschutzverletzung an die Aufsichtsbehdérde

2. Regressforderungen von Kunden
3. Vertrauensverlust bei Kunden

= Schaden (erste Schatzung ohne Folgeschaden durch Prozesse/ Kundenverlust)
= ca. 62.000€ Losegeld

= ca. 20.000€ Beraterkosten
= ca. 70.000€ Betriebsunterbrechung
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Abhangigkeiten und Kaskadeneffekte

Medizinische
IT
Versorgung
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Regulatorik: Das IT-Sicherheitsgesetz

Das IT-Sicherheitsgesetz legt Regelungen flr die IT-Sicherheit flr Betreiber Kritischer
Infrastrukturen fest, um die Versorgungssicherheit der Bevolkerung sicherzustellen.

. Die Kritischen Infrastrukturen im Sinne des Gesetzes werden durch die Rechtsverordnung
BSI Kritisverordnung (BSI-KritisV) naher bestimmt.

. Das IT-Sicherheitsgesetz ist die nationale Ausgestaltung des Europadischen Rechtsrahmens,
der durch die EU-Verordnung 2016/1148 vorgegeben wurde (Directive on security of network
and information systems (NIS Directive)).

. Fir Betreiber Kritischer Infrastrukturen erfordert das IT-Sicherheitsgesetz - neben den
zusatzlichen regulatorischen Anforderungen - auch Anpassungen der internen Prozesse der
IT-Sicherheit.
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Grundprinzip der Versorgungssicherheit

Gewahrleistungsverantwortung

Betriebsverantwortung
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Die Sektoren Kritischer Infrastrukturen gemaB §2 (10) BSI-Gesetz
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Wann bin ich betroffen: Beispiel Krankenhaus

Gesundheit

Dienstleistung Medizinische Versorgung

Prozessschritt

Schwellenwert

Therapie

Krankenhaus

30.000 vollstationare Falle pro Jahr
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Wann bin ich betroffen? Beispiel Lebensmittelproduktion

Sektor Erndhrung

Dienstleistung Herstellung von Lebensmitteln

Prozessschritt Produktion von Getranken

ﬁ Abflullanlage/ Produktionsstatte
Schwellenwert 350.000.000 Liter Produktionsvolumen pro Jahr
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Hauptanforderungen an Betreiber Kritischer Infrastrukturen

Meldung von Sicherheitsvorfallen (§8b (4) BSIG)

Erhebliche Sicherheitsvorfalle missen zeitnah erkannt, analysiert und
bewertet werden. Ferner ist eine Meldung an das BSI als zustéandige Behorde
notwendig, wobei alle Anforderungen des BSI an zu meldende Informationen
bericksichtigt werden mussen.

Etablierung von Sicherheitsstandards (§8a (1) BSIG)

Es mussen allgemeine und branchenspezifische Sicherheitsstandards
implementiert und gelebt werden. Dies betrifft sowohl organisatorische als auch
technische Vorkehrungen und erfordert eine strukturierte, weitsichtige Lenkung
aller EinzelmafRnahmen.

Nachweis der Umsetzung (§8a (3) BSIG)

In regelmaligen Zeitabstanden (alle 24 Monate) muss die Erfullung der
Vorgaben zu Sicherheitsstandards und Meldepflicht nachgewiesen werden.
Hierfir mussen fortlaufend geeignete Nachweise gesammelt und durch
Managementebenen ausgewertet werden.
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Losungsansatze und wirksamer Schutz

Bestandsaufnahme und Gap-Analyse der kritischen Geschaftsprozesse und der
organisatorischen und technischen SicherheitsmaBnahmen.

Aufbau und Betrieb eines Informationssicherheitsmanagementsystems anhand
etablierter Sicherheitsstandards (z. B. ISO 27001 oder BSI IT-Grundschutz).

Umsetzung der Anforderungen des IT-Sicherheitsgesetzes, falls Sie Betreiber
einer kritischen Infrastruktur sind.

Aufbau einer Notfallorganisation durch Erstellung von Notfallkonzepten und
Durchfihrung von Notfallibungen.

Umsetzung von begleitenden MaBnahmen, wie z.B. Schulungen flr Ihr Personal.
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Informationssicherheitsmanagementsysteme

1
Organisation i -Testumgebung Technik
ISO 27001 I Testdaten
Badku Netzwerksicherheit
VdsS 10000 Outsourcing 1 P Virenschutz
Passwort- Cloud Computin
BSI IT-Grundschutz ~ CobIT Datenverlu%t schutz PHANY
_ 1 Datenverschlusselung  Forschung/
Operationelles Schutzbedarfs- iDatenschutz Entwicklung
Risiko analyse 1 Elektronische Arehivierun
Generalpassworter DS{GVO Kommunikation 9
o isik Zugriff auf Laufwerke Daten-
Leitlinie Risikomanagement sicherheit
Vertraulicher Druck IT-Infrastruktur
Clean-desk _ _ _ Bring your own Device | _ _
Policy (BYOD)
Social Home- Zugangs-/ Datenentsorgung
Private E-Mail-/  Media Telearbeit ] Zutrittsberechtigungen
Internetnutzung ! Rechenzentrum / B h
Innentater esucherzugang
Schulung/ : Serverraum
_ Sensibilisierung |
Social : Strom, Klima, Verkabelung
Engineering  Sicherheitsiiberpriifung Gehen:nschutz
. Aufbewahrung von
Weitergabe von [ Hardware
Datentragern Postversand
Personal (interriextern)  patenverarbeitung Infrastruktur

I
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Fazit

=  Betreiber Kritischer Infrastrukturen haben eine hohe gesellschaftliche
Verantwortung!

= Die Bedrohungen im Cyberraum nehmen stetig zu!

= Handeln Sie praventiv! Behalten Sie die Kontrolle Gber Ihre Informationswerte!

Ein guter Ansatz von Governance, Risk & Compliance dient dem
Wohl der Gesellschaft und Ihres Unternehmens!
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Wir bringen die Dinge auf den PUNKT.

ORST
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Dr. Marian Corbe

Geschaftsfihrender Gesellschafter RST Informationssicherheit GmbH
Telefon: 0201 87999 52

Mobil: 0151 11775994

E-Mail: mcorbe@rst-beratung.de

Tatigkeitsschwerpunkte u.a.:

= Implementierung, Reifegradfeststellung und Auditierung von
Informationssicherheitsmanagementsystemen (ISMS)

= Beratung von Betreibern Kritischer Infrastrukturen zur Umsetzung der Anforderungen des IT-
Sicherheitsgesetzes und zur Durchfihrung der Nachweisprifungen gemaB §8a (3) BSI-Gesetz

» Informationssicherheitsschulungen und SensibilisierungsmaBnahmen

= Erstellung von Notfallkonzepten, Aufbau von Notfallorganisationen, Durchfihrung von Krisentibungen
und Krisenstabsarbeit
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