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DAS SOLLTEN SIE WISSEN!

KRITISCHE INFRASTRUKTUREN
REGIONALE RISIKEN ERKENNEN UND VERRINGERN

it der zunehmenden Ver-
netztheit komplexer Systeme
steigt auch das Risiko fir den
Ausfall Kritischer Infrastruk-
turen. Um diese Kritischen Infrastrukturen
besser auf so ein Szenario vorzubereiten,
sucht die OTH Regensburg aktuell nach
zukunftigen Projektpartnern.

Der digitale Fortschritt des 21. Jahrhunderts
sowie die Herausforderungen einer hochgra-
dig vernetzten Wirtschaft und Gesellschaft
lassen auch die Sicherheit regionaler Kriti-
scher Infrastrukturen nicht unberthrt. Wih-
rend die Stabilitat unserer Energienetze stark
durch den Umstieg auf erneuerbare Energi-
en und den rasant steigenden Energiever-
brauch gefordert wird, ereignen sich parallel
auch vermehrt Cyberangriffe, die es gezielt
auf die Funktionsfshigkeit bestimmter Infra-
strukturen — darunter oftmals auch Strom-
kraftwerke — abgesehen haben. In vielerlei
Hinsicht erhoht sich also die Wahrscheinlich-
keit des Eintretens und die Maglichkeit ei-
nes einschneidenden Blackouts. Die fatalen
Folgen eines derartigen Ereignisses auf die
verschiedenen Bereiche unserer Gesellschaft
beschaftigen  daher

und beschftigt sich insbesondere mit der
Entwicklung von Methoden, die lokale und
regionale Akteure bei der Risikoanalyse und
Vorbereitung in Hinblick auf eventuelle Aus-
falle etwa in der Energieversorgung unter-
stltzen kann.

Im Rahmen dieses Projekts hat sich heraus-
gestellt, dass gerade kleinere Einrichtungen
und Unternehmen, die zwar in den Sektoren
der Kritischen Infrastrukturen angesiedelt
sind, aber nicht zwangsweise bereits auf
Bundesebene (nach den Anforderungen des
IT-Sicherheitsgesetzes) reguliert sind, Unter-
stutzung bei der Risikoanalyse und -vorbe-
reitung benétigen. Dariuber hinaus treffen
die bei einem Ausfall entstehenden Kaska-
deneffekte immer wieder auch kleinere Un-
ternehmen und Einrichtungen, die auf die
Leistungen Kritischer Infrastrukturen beson-
ders angewiesen sind. In Hinblick auf diese
Relevanz soll das Projekt auch tber 2021 hi-
naus weitergefiihrt werden.

Aktuell gibt es zu dieser Thematik diverse
Forderausschreibungen, die insbesondere
auf die Zusammenarbeit von Forschungsein-

richtungen und sogenannten ~Anwendern~
— in diesem Fall, Kommunen, Behérden und
Organisationen  mit Sicherheitsaufgaben,
oder Unternehmen aus den Sektoren der
Kritischen Infrastrukturen — setzen. Um ei-
nen erfolgsversprechenden Antrag auf Fgr.
derung stellen zu kénnen, sucht die OTH
Regensburg derzeit nach méglichen Projekt-
partnern aus der Praxis, die bei der Krisen-
pravention Kritischer Infrastrukturen eine
aktive Rolle zu spielen.

Einen ersten Eindruck und Hintergriinde
Uber die methodische Herangehensweise
und die bisherigen Forschungsergebnisse
kénnen Interessenten beim abschlieBenden
Projektworkshop am 15. Dezember 2021 er-
fahren. Im Rahmen dieses virtuellen Events
werden sich Fach- und Fuhrungskrafte Kri-
tischer Infrastrukturen Gber die Kaskadenef-
fekte austauschen und gemeinsam mogliche
Lésungsansatze diskutieren.

Autoren: Prof. Dr. Markus Bresinsky und Jo-
hanna Schréder, Ostbayerische Technische
Hochschule Regensburg
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langst nicht nur die

Wissenschaft, son-
dern zunehmend
auch die Politik und
die Offentlichkeit.

In Anbetracht dieser
Risiken hat sich ein
Team um Professor
Dr. Markus Bresinsky
an der OTH Regens-
burg seit Ende 2019
intensiv. mit den
sogenannten  Kas-
kadeneffekten Kriti-
scher Infrastrukturen
befasst. Das Projekt
. Tschechisch-deut-
sches Lageverstand-

nis  Kritischer Inf-
rastrukturen in der
Grenzregion Tsche-

chien und Ostbay-
ern” wird noch bis
Ende des Jahres von
der Bayerisch-Tsche-
chischen Hochschul-
agentur  gefordert

Die Ostbayerische Technische Hochschule Regensburg wurde 1971
als Hochschule fiir Technik, Wirtschaft und Sozialwesen gegriindet.
Heute ist sie eine der gréBten Hochschulen fiir angewandte
Wissenschaften in Bayern.

OSTBAYERISCHE
TECHNISCHE HOCHSCHULE
REGENSBURG

Das Projektteam um Prof. Dr. Markus Bresinsky sucht zum nichstméglichen Zeitpunkt einen oder mehrere

KOOPERATIONSPARTNER FUR
EIN OFFENTLICHES FORSCHUNGSPROJEKT

zum Thema Risikoanalyse und PréventionsmaBnahmen fiir Betreiber im Bereich der Kritischen Infrastrukturen.

Im Vordergrund des Projektes steht die Entwicklung von Methoden zur Risikoanalyse sowie von vorbereitenden
MaBnahmen auf mégliche (Strom)Ausfille fiir den Anwender (z.B. Betreiber Kritischer Infrastrukturen). Alternative
Projektideen und -vorschlége nehmen wir gerne auf.
Wir suchen:

* Gemeinden, Kommunen, BOS (Beh&rden und Organisationen mit Sicherheitsaufgaben) oder Unternehmen aus

den Sektoren der Kritischen Infrastrukturen, die an einer aktiven Zusammenarbeit im Rahmen eines mehrjahrigen,
&ffentlichen Forschungsprojektes interessiert sind

Unternehmen und Einrichtungen, die auf die Leistungen Kritischer Infr
Das sollten Sie mitbringen:

* Interesse an einer aktiven Zusammenarbeit im
* Ideen und Ressourcen fiir die der aktive Ausge:

astrukturen besonders angewiesen sind

obengenannten Themenbereich

staltung und Einreichung eines gemeinsamen Férderantrags
Das bieten wir:
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