
DAS SOLLTEN SIE WISSEN! 

KRITISCHE INFRASTRUKTUREN 
REGIONALE RISIKEN ERKENNEN UNO VERRINGERN 

M it der zunehmenden Ver-
netztheit komplexer Systeme 
steigt auch das Risiko fur den 
Ausfall Kritischer lnfrastruk-

turen. Um diese Kritischen lnfrastrukturen 
besser auf so ein Szenario vorzubereiten 
sucht die 0TH Regensburg aktuell nach 
zukunftigen Projektpartnern. 

Der digitale Fortschritt des 21. Jahrhunderts 
sowie die Herausforderungen einer hochgra-
dig vernetzten Wirtschaft und Gesellschaft 
lassen auch die Sicherheit regionaler Kriti-
scher lnfrastrukturen nicht unberuhrt. Wah-
rend die Stabilitat unserer Energienetze stark 
durch den Umstieg auf erneuerbare Energi-
en und den rasant steigenden Energiever-
brauch gefordert wird, ereignen sich parallel 
auch vermehrt Cyberangriffe, die es gezielt 
auf die Funktionsfahigkeit bestimmter lnfra-
strukturen - darunter oftmals auch Strom-
kraftwerke - abgesehen haben. In vielerlei 
Hinsicht erhoht sich also die Wahrscheinlich-
keit des Eintretens und die Moglichkeit ei-
nes einschneidenden Blackouts. Die fatalen 
Folgen eines derartigen Ereignisses auf die 
verschiedenen Bereiche unserer Gesellschaft 

und beschaftigt sich insbesondere mit der 
Entwicklung von Methoden, die lokale und 
regionale Akteure bei der Risikoanalyse und 
Vorbereitung in Hinblick auf eventuelle Aus-
falle etwa in der Energieversorgung unter-
stutzen kann. 

Im Rahmen dieses Projekts hat sich heraus-
gestellt, dass gerade kleinere Einrichtungen 
und Unternehmen, die zwar in den Sektoren 
der Kritischen lnfrastrukturen angesiedelt 
sind, aber nicht zwangsweise bereits auf 
Bundesebene (nach den Anforderungen des 
IT-Sicherheitsgesetzes) reguliert sind, Unter-
stutzung bei der Risikoanalyse und -vorbe-
reitung benotigen. Daruber hinaus treffen 
die bei einem Ausfall entstehenden Kaska-
deneffekte immer wieder auch kleinere Un-
ternehmen und Einrichtungen, die auf die 
Leistungen Kritischer lnfrastrukturen beson-
ders angewiesen sind. In Hinblick auf diese 
Relevanz soil das Projekt auch uber 2021 hi-
naus weitergefuhrt werden. 

richtungen und sogenannten ,,Anwendern" 
- in diesem Fall, Kommunen, Behorden und 
Organisationen mit Sicherheitsaufgaben 
oder Unternehmen aus den Sektoren de; 
Kritischen lnfrastrukturen - setzen. Um ei-
nen erfolgsversprechenden Antrag auf For-
derung stellen zu konnen, sucht die 0TH 
Regensburg derzeit nach moglichen Projekt-
partnern aus der Praxis, die bei der Krisen-
pravention Kritischer lnfrastrukturen eine 
aktive Rolle zu spielen . 

beschaftigen daher 
langst nicht nur die 
Wissenschaft, son-
dern zunehmend 
auch die Politik und 
die Offentlichkeit. 

In Anbetracht dieser 
Risiken hat sich ein 
Team um Professor 
Dr. Markus Bresinsky 
an der 0TH Regens-
burg seit ·Ende 2019 
intensiv mit den 
sogenannten Kas-
kadeneffekten Kriti-
scher lnfrastrukturen 
befasst. Das Projekt 
,, Tschechisch-deut-
sches Lageverstand-
n is Kritischer Inf-
rastrukturen in der 
Grenzregion Tsche-
chien und Ostbay-
ern" wird noch bis 
Ende des Jahres von 
der Bayerisch-Tsche-
chischen Hochschul-
agentur gefordert 

Einen ersten Eindruck und Hintergr0nde 
uber die methodische Herangehensweise 
und die bisherigen Forschungsergebnisse 
konnen lnteressenten beim abschlieBenden 
Projektworkshop am 15. Dezember 2021 er-
fahren. Im Rahmen dieses virtuellen Events 
werden sich Fach- und Fuhrungskrafte Kri-
tischer lnfrastrukturen uber die Kaskadenef-
fekte austauschen und gemeinsam mogliche 
Losungsansatze diskutieren. 

Aktuell gibt es zu dieser Thematik diverse 
Forderausschreibungen, die insbesondere 
auf die Zusammenarbeit von Forschungsein-

Autoren : Prof. Dr. Markus Bresinsky und Jo-
hanna Schroder, Ostbayerische Technische 
Hochschule Regensburg 

0-1,-1 OSTBAYERISCHE 
TECHNISCHE HOCHSCHULE 
REGENSBURG 

Die Ostbayerische Technische Hochschule Regensburg wurde 1971 
als Hochschule fGr Technik, Wirtschaft und Sozialwesen gegrGndet. 
Heute ist sie eine der gr6Bten Hochschulen fGr angewandte 
Wissenschaften in Bayern. 

Das Projektteam um Prof. Dr. Markus Bresinsky sucht zum nachstmoglichen Zeitpunkt einen oder mehrere 

KOOPERATIONSPARTNER FUR 
EIN OFFENTLICHES FORSCHUNGSPROJEKT 
zum Thema Risikoanalyse und PraventionsmaBnahmen fUr Betreiber im Bereich der Kritischen lnfrastrukturen. 

Im Vordergrund des Projektes steht die Entwicklung von Methoden R" ·k I · b · d .. . zur 1s1 oana yse sow1e von vor ere1ten en 
MaBnahmen auf moghche (Strom)Ausfalle fur den Anwender (z.B. Betreiber Kritischer lnfrastrukturen). Alternative 
Projektideen und -vorschlage nehmen wir gerne auf. 

Wir suchen: 
Gemeinden, Kommunen, BOS (Behorden und Org · t· · · h 
d S k d . . antsa 1onen m1t Sic erheitsaufgaben) oder Unternehmen aus 

en e toren er Knt1schen lnfrastrukturen die · k · 
••ff ti· h F h . k . ' an einer a tiven Zusammenarbeit im Rahmen eines mehrjahrigen, o en 1c en orsc ungsproie tes interessiert sind 
Unternehmen und Einrichtungen die auf die Leist K · · 

' ungen nt1scher lnfrastrukturen besonders angewiesen sind 
Das sollten Sie mitbringen: 

lnteresse an einer aktiven Zusammenarbeit im oben t Th b . 
.. . genann en emen ere1ch 

ldeen und Ressourcen fur die der aktive Ausgestalt d · . . 
ung un Emre1chung eines gemeinsamen Forderantrags 

Das bieten wir: 
Wissenschaftliche Expertise im Bereich der Kritisch I f k en n rastru turen 
Erfahrung in der Entwicklung von Methoden und i d .. 

n er Durchfuhrung von methodisch-geleiteten Veranstaltungen 
Bei lnteresse an einer Zusammenarbeit oder fUr we·t I f . • 
Johanna Schroder I Email: johanna.schroed @ h-

1 
ere n ormationen zum Projekt melden Sie sich gerne be1 Frau 

er ot regensburg.de I Tel.: 0941 943-7214 I www.oth-regensburg.de 
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